Consejeria de Presidencia, Administracién
Publica e Interior
Agencia Digital de Andalucia

Junta de Andalucia

MEMORIA JUSTIFICATIVA DE LA NECESIDAD DE CREAR EL PUESTO DE LIBRE DESIGNACION
SERVICIO DE CIBERSEGURIDAD DE LA AGENCIA DIGITAL DE ANDALUCIA

La Junta de Andalucia no ha dispuesto histéricamente de una estrategia Ginica que marque el modelo digital
de futuro y que aporte una visidn de conjunto para la transformacién digital de Andalucia. La dispersion
competencial existente en el ambito tecnoldgico desde la creacion de la Administracion autondmica ha ve-
nido dificultando una planificacién homogénea desde diferentes vertientes: presupuestaria, recursos huma-
nos, infraestructuras, sistemas de informacidn, planificacién, relacién con la ciudadania, etc.

Esto conlleva que la oferta de servicios digitales se encuentre fragmentada y dispersa, y en algunos casos
incluso duplicada, tanto de forma interna como de cara a la ciudadania o las empresas, muchas veces con
elevada heterogeneidad y diferencias en cuanto a la utilizacion efectiva de los servicios.

El Gobierno de la Junta de Andalucia considerd necesario continuar avanzando en este proceso de uni-
ficacion y consolidacion, mediante la creacion de una agencia administrativa que integre todos los servicios
de tecnologias de la informacién y comunicaciones y gobierno abierto de la Administracion de la Junta de
Andalucia, horizontales y verticales, que dé respuesta a las necesidades especificas de las consejerias y
agencias y que permita desarrollar las actuaciones de transformacion digital en toda la organizacion, bajo
criterios de racionalizacién y sostenibilidad econémica.

Por todo ello, mediante la disposicion adicional vigesimosegunda de la Ley 3/2020, de 28 de diciembre, del
Presupuesto de la Comunidad Auténoma de Andalucia para el afio 2021, se cred la Agencia Digital de An-
dalucia, en lo sucesivo la Agencia, como agencia administrativa de las previstas en el articulo 54.2.a) de la
Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia.

Posteriormente, en el decreto 128/2021 de 30 de marzo se aprueban los Estatutos de la Agencia Digital de
Andalucia, incluyéndose el anexo que se especifica en el apartado 2 de la disposicidn transitoria tercera de
la Ley 3/2020, los puestos de trabajo de las diferentes Consejerias y Agencias que se adscriben organica y
funcionalmente a la Agencia Digital de Andalucia.

Se hace absolutamente necesario reorganizar esos efectivos que se adscriben a la Agencia para dotarla de
una estructura de unidades administrativas que posibilite el ejercicio de las competencias de la forma mas
eficiente posible.

Asi pues, se plantea la necesidad de crear el puesto de Servicio de Ciberseguridad, cuyo titular asume una
serie de competencias basicas para el adecuado funcionamiento de la Direccidon General de Estrategia Digi-
tal. Entre sus funciones cabe destacar:
» Alinear las estrategias y la planificacion de la ciberseguridad con los objetivos de la organizacion.
* Coordinar los proyectos de ciberseguridad y gestionar la participacion de las partes interesadas.
Dirigir el cambio cultural necesario para facilitar la integracion de la ciberseguridad en la estrategia
digital.
«  Servir de enlace y movilizar a las personas influyentes de la organizacion para garantizar la ciber-
seguridad de la transformacion digital.
* Anticiparse a las futuras necesidades y planificar cdmo la arquitectura de ciberseguridad les dara
soporte.
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* Adaptar los sistemas a los cambios de la organizacidn (incluidos organizativos, técnicos, sociales,
normativos y juridicos).

* Garantizar la fiabilidad, confidencialidad, seguridad, calidad e integridad de los sistemas de
informacion y de los servicios prestados.

* Proponer y supervisar las capacidades de proteccidn, deteccidn y respuesta frente a ciberinciden-
tes.

* Proponer, participar en el disefio y gestionar proyectos e iniciativas de sensibilizacién sobre ciber-
seguridad.

* Proponer, analizar y valorar propuestas de normativa y documentacion técnica o de otra indole, en
materia de ciberseguridad.

* Proponer, dirigir y coordinar planes y estrategias en materia de ciberseguridad para el cumplimien-
to del Esquema Nacional de Seguridad y del resto de la normativa aplicable.

* Proponer, analizar, valorar y participar en la gestion e impulso de proyectos e iniciativas de
colaboracion con otras Administraciones Publicas y entidades, asi como proponer los corres-
pondientes instrumentos de ordenacién administrativa.

* Coordinary gestionar el personal del Servicio.

* Planificary gestionar el presupuesto.

+ Definir requisitos, establecer alcance y gestionar las contrataciones de bienes y servicios TIC re-
sultantes.

* Analizar lainformacion y los documentos necesarios para la gestion del servicio.

Este servicio, fruto de las funciones que se le asignan, tendra un papel destacado en la implantacion de las
estrategias, impulsara los cambios culturales en la organizacidn, tendrd acceso a informacién confidencial y
ostentara una alta responsabilidad en el proceso de decision de su Unidad, lo que hace necesario dotarlo de
caracter directivo. Asimismo, las funciones del puesto requieren que el personal que las desempefie dis-
ponga de un elevado nivel formativo en tramitacién de procedimientos administrativos relacionados con la
contratacion y los presupuestos, de una determinada experiencia y competencias profesionales en gestion
de grandes proyectos y de determinadas competencias personales que hacen necesario que la forma de
provision del puesto ofrezca una mayor flexibilidad para la seleccién de candidatos.

En consecuencia, teniendo en cuenta las funciones y responsabilidades citadas, se estima conveniente que
este puesto tenga como forma de provision la libre designacion entre el personal funcionario que, reunien-

do los requisitos de grupo y experiencia en el area funcional, presente su candidatura a la convocatoria pU-
blica anunciada al efecto.

LA DIRECTORA GENERAL DE ESTRATEGIA DIGITAL

Maria Gema Pérez Naranjo
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