JUNTA DE ANDALUCIA

Direccién General de Recursos Humanos y Funcién Pdblica

CUADRO IV: FICHA DESCRIPTIVA DEL PUESTO, PERFIL DE PROVISION Y CARGA DE TRABAJO anverso

Consejeria de Presidencia, Admon. Publica e Interior

1/ IDENTIFICACION DEL PUESTO

DENOMINACION DEL PUESTO NUM CUERPO
SERVICIO DE CIBERSEGURIDAD 1 Superior Facultativo
CENTRO DIRECTIVO CENTRO DE TRABAJO LOCALIDAD
Agencia Digital de Andalucia Sevilla
2/ DESCRIPCION DE LAS TAREAS DEL PUESTO Y DE LA (S) OPERACION (ES) REALIZADA (S) EN CADA UNA
CLAVE DE
TAREAS OPERACION
Alinear las estrategias y la planificacion de la ciberseguridad con los objetivos de la organizacion. CD, EP, IF
Coordinar los proyectos de ciberseguridad y gestionar la participacion de las partes interesadas. CD, EP, PR, OR
Dirigir el cambio cultural necesario para facilitar la integracion de la ciberseguridad en la estrategia digital. CD, IF
Senvir de enlace y movilizar a las personas influyentes de la organizacion para garantizar la ciberseguridad de la transformacion digital. Db
Anticiparse a las futuras necesidades y planificar como la arquitectura de ciberseguridad les dara soporte. EP, IF
Adaptar los sistemas a los cambios de la organizacion (incluidos organizativos, técnicos, sociales, normativos y juridicos). CD, EP, IF
Garantizar la fiabilidad, confidencialidad, seguridad, calidad e integridad de los sistemas de informacion y de los servicios prestados. CD, EP, IF, FI
Proponer y supervisar las capacidades de proteccion, deteccion y respuesta frente a ciberincidentes. IF, OR, EP
Proponer, participar en el disefio y gestionar proyectos e iniciativas de sensibilizacion sobre ciberseguridad. OR, EP
Proponer, analizar y valorar propuestas de normativa y documentacion técnica o de otra indole, en materia de ciberseguridad. IF, OR, EP, CD
Proponer, dirigir y coordinar planes y estrategias en materia de ciberseguridad para el cumplimiento del Esquema Nacional de IF, OR, EP, CD
Seguridad y del resto de la normativa aplicable.
Proponer, analizar, valorar y participar en la gestion e impulso de proyectos e iniciativas de colaboracion con otras Administraciones IF, OR, EP, CD
Publicas y entidades, asi como proponer los correspondientes instrumentos de ordenacion administrativa.
Coordinar y gestionar el personal del Servicio. CD,FLGA,IF
CD, FI, GA, IF, OR

Planificar y gestionar el presupuesto.

Definir requisitos, establecer alcance y gestionar las contrataciones de bienes y servicios TIC resultantes.

CD, Fl, GA, IF, OR, RS

Analizar la informacién y los documentos necesarios para la gestion del servicio. IF, OR
3/ EXPERIENCIA
AREA FUNCIONAL N° DE ANOS AREA RELACIONAL N° DE ANOS
0070 TECNOLOGIA DE LA INFORMACION Y 3 0010 ADM. PUBLICA

TELECOMUNICACIONES

4/ TITULACION

5/ FORMACION

6/ OTRAS CARACTERISTICAS
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CUADRO IV: FICHA DESCRIPTIVA DEL PUESTO, PERFIL DE PROVISION Y CARGA DE TRABAJO reverso

7/ CARGA DE TRABAJO ESTIMADA

. PERIODO VOLUMEN DE .
DENOMINACION DE INDICADORES DE MEDIDA CONSIDERADO ACTIVIDAD T.UE. Vv * TUE

% OCUPACION

Alinear las estrategias y la planificacion de la ciberseguridad con los objetivos de la organizacion: 5% de la ocupacion.

Coordinar los proyectos de ciberseguridad y gestionar la participacion de las partes interesadas: 10% de la ocupacion.

Dirigir el cambio cultural necesario para facilitar la integracion de la ciberseguridad en la estrategia digital: 5% de la ocupacion.

Servir de enlace y movilizar a las personas influyentes de la organizacion para garantizar la ciberseguridad de la transformacion digital: 5% de la ocupacion.
Anticiparse a las futuras necesidades y planificar como la arquitectura de ciberseguridad les dara soporte: 5% de la ocupacion.

Adaptar los sistemas a los cambios de la organizacion (incluidos organizativos, técnicos, sociales, normativos y juridicos): 5% de la ocupacion.

Garantizar la fiabilidad, confidencialidad, seguridad, calidad e integridad de los sistemas de informacion y de los servicios prestados: 5 % de la ocupacion.
Proponer y supervisar las capacidades de proteccion, deteccion y respuesta frente a ciberincidentes: 5% de la ocupacion.

Proponer, participar en el disefio y gestionar proyectos e iniciativas de sensibilizacion sobre seguridad TIC: 5% de la ocupacion.

Proponer, analizar y valorar propuestas de normativa y documentacion técnica o de otra indole, en materia de ciberseguridad: 5% de la ocupacion.

Proponer, dirigir y coordinar planes y estrategias en materia de ciberseguridad para el cumplimiento del Esquema Nacional de Seguridad y del resto de la normativa aplicable: 10% de la ocupacion.

Proponer, analizar, valorar y participar en la gestion e impulso de proyectos e iniciativas de colaboracién con otras Administraciones Publicas y entidades, asi como proponer los correspondientes

instrumentos de ordenacion administrativa: 5% de la ocupacion.

Coordinar y gestionar el personal del Servicio: 5% de la ocupacion.

Planificar y gestionar el presupuesto: 5% de la ocupacion.

Definir requisitos, establecer alcance y gestionar las contrataciones de bienes y servicios de ciberseguridad resultantes: 10% de la ocupacion.
Analizar la informacion y los documentos necesarios para la gestion del servicio: 5% de la ocupacion.

Cualesquiera otras que pudieran serle encomendadas: 5% de la ocupacion.

OTROS INDICADORES

OBSERVACIONES SOBRE CARGA DE TRABAJO
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